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a)

Auftragsverarbeitungsvertrag
(AVV)

Diese Vereinbarung zur Auftragsverarbeitung (,Vereinbarung®) wurde durch
Bestatigung bei der Account-Registrierung durch den Verantwortlichen wirksam fir
beide Parteien abgeschlossen.

Gegenstand der Vereinbarung sind die Rechte und Pflichten der Parteien gem. des
jeweiligen Auftrags bzw. der AGB (Stand: 1. Mai 2026) (im Folgenden:
.Hauptvertrag®). Teil der Durchfihrung des Hauptvertrages ist die Verarbeitung von
personenbezogenen Daten des Verantwortlichen durch den Auftragsverarbeiter im
Sinne der Datenschutz-Grundverordnung (,DSGVQO*).

Zur Erfullung der Anforderungen der DSGVO, insbesondere des Art. 28 Abs. 3
DSGVO, haben die Parteien die nachfolgende Vereinbarung geschlossen.

ABSCHNITT |

Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung
von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG sichergestellt werden.

Die in Anhang | aufgefuhrten Verantwortlichen und Auftragsverarbeiter haben
diesen Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4
der Verordnung (EU) 2016/679 zu gewahrleisten.

Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemaf
Anhang Il

Die Anhange | bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der
Verantwortliche gemaf der Verordnung (EU) 2016/679 unterliegt.

Diese Klauseln stellen flr sich allein genommen nicht sicher, dass die
Verpflichtungen im Zusammenhang mit internationalen Datentbermittiungen
gemal Kapitel V der Verordnung (EU) 2016/679 erfullt werden.

Unabénderbarkeit der Klauseln

Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur
Erganzung oder Aktualisierung der in den Anhangen angegebenen Informationen.
Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und
weitere Klauseln oder zusatzliche Garantien hinzuzufigen, sofern diese weder
unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die
Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

Auslegung
Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 definierten
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Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der
betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679
auszulegen.
c) Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den in der

Verordnung (EU) 2016/679 vorgesehenen Rechten und Pflichten zuwiderlauft oder
die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.

Klausel 4: Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

ABSCHNITT Il — PFLICHTEN DER PARTEIEN

Klausel 5: Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien
personenbezogener Daten und die Zwecke, fir die die personenbezogenen Daten im
Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang Il aufgefihrt.

Klausel 6: Pflichten der Parteien
6.1 Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf
dokumentierte Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht
oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung
verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
das betreffende Recht dies nicht wegen eines wichtigen offentlichen Interesses
verbietet. Der Verantwortliche kann wahrend der gesamten Dauer der
Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese
Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die
Verordnung (EU) 2016/679 oder geltende Datenschutzbestimmungen der Union
oder der Mitgliedstaaten verstof3en.

6.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fir den/die in
Anhang Il genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des
Verantwortlichen erhalt.

6.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang Il angegebene Dauer
verarbeitet.
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6.4 Sicherheit der Verarbeitung

a)

Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgeflihrten
technischen und organisatorischen MalRnahmen, um die Sicherheit der
personenbezogenen Daten zu gewahrleisten. Dies umfasst den Schutz der Daten
vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmafig, zur
Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten flihrt (im Folgenden
.Verletzung des Schutzes personenbezogener Daten®). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstanden und den Zwecken
der Verarbeitung sowie den fir die betroffenen Personen verbundenen Risiken
gebuhrend Rechnung.

Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fir die
Durchflihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich
ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der
erhaltenen personenbezogenen Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

6.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehdrigkeit hervorgehen, oder die genetische Daten oder
biometrische Daten zum Zweck der eindeutigen Identifizierung einer natirlichen Person,
Daten Uber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person
oder Daten Uber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden
,sensible Daten®), wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder
zusatzlichen Garantien an.

6.6 Einsatz von Kiinstlicher Intelligenz (KI-Systemen)

a)

Der Auftragsverarbeiter setzt zur Erbringung der vertraglich vereinbarten
Leistungen Systeme ein, die auf Kinstlicher Intelligenz (KI) basieren, insbesondere
Sprach- und Embedding-Modelle. Die eingesetzten KI-Systeme und deren
Anbieter sind in Anhang IV (Unterauftragsverarbeiter) aufgefuhrt.

Der Auftragsverarbeiter stellt sicher, dass personenbezogene Daten des
Verantwortlichen sowie sonstige vom Verantwortlichen tbermittelte Inhalte nicht
fur folgende Zwecke verwendet werden:

e Training, Feinabstimmung (Fine-Tuning) oder sonstige Weiterentwicklung von
Kl-Modellen, die nicht ausschlieBlich dem Verantwortlichen zur Verfligung
stehen;

e Verbesserung allgemein verfugbarer KIl-Dienste oder -Produkte des
Auftragsverarbeiters oder dessen Unterauftragsverarbeiter;

e Erstellung von Benchmarks, Analysen oder aggregierten Datensatzen, die
Dritten zuganglich gemacht werden.

Der Auftragsverarbeiter gewahrleistet, dass auch seine Unterauftragsverarbeiter,
die KI-Systeme betreiben, vertraglich zur Einhaltung der Vorgaben gemaf
Buchstabe b) verpflichtet sind. Der Auftragsverarbeiter wahlt ausschlielich solche
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Kl-Dienste aus, bei denen eine Nutzung der Ubermittelten Daten zu
Trainingszwecken vertraglich ausgeschlossen ist oder vom Auftragsverarbeiter
deaktiviert wurde. Ausnahmen sind in Anhang IV inkl. Anlage klar gekennzeichnet.
Der Auftragsverarbeiter informiert den Verantwortlichen unverzuglich, wenn ein
Unterauftragsverarbeiter seine Nutzungsbedingungen dahingehend andert, dass
eine Verwendung Ubermittelter Daten zu Trainingszwecken nicht mehr
ausgeschlossen werden kann. In einem solchen Fall hat der Verantwortliche das
Recht, die Nutzung des betreffenden Dienstes zu untersagen, sofern eine
technisch gleichwertige Alternative verflgbar ist.

6.7 Dokumentation und Einhaltung der Klauseln

Die Parteien missen die Einhaltung dieser Klauseln nachweisen kénnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezlglich der
Verarbeitung von Daten gemal diesen Klauseln umgehend und in angemessener
Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur
Verfugung, die fur den Nachweis der Einhaltung der in diesen Klauseln
festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 hervorgehenden
Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der
Auftragsverarbeiter ebenfalls die Prifung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen fir eine
Nichteinhaltung und tragt zu einer solchen Prifung bei. Bei der Entscheidung tber
eine Uberprifung oder Prifung kann der Verantwortliche einschlagige
Zertifizierungen des Auftragsverarbeiters beriicksichtigen.

Der Verantwortliche kann die Prifung selbst durchfiihren oder einen unabhangigen
Prufer beauftragen. Die Prifungen koénnen auch Inspektionen in den
Raumlichkeiten oder physischen Einrichtungen des Auftragsverarbeiters umfassen
und werden gegebenenfalls mit angemessener Vorankiindigung durchgefihrt.
Die Parteien stellen der/den zustandigen Aufsichtsbehdrde(n) die in dieser Klausel
genannten Informationen, einschliel3lich der Ergebnisse von Prifungen, auf
Anfrage zur Verfugung.

6.8 Einsatz von Unterauftragsverarbeitern

a)

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen
fur die Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste
(siehe Anhang V) aufgeflhrt sind. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen mindestens 2 Wochen im Voraus ausdricklich in schriftlicher
Form (E-Mail etc.) (ber alle beabsichtigten Anderungen dieser Liste durch
Hinzuflgen oder Ersetzen von Unterauftragsverarbeitern und rdumt dem
Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der
betreffenden Unterauftragsverarbeiter/s Einwande gegen diese Anderungen
erheben zu kdnnen. Zuldssig ist nur der Einwand, dass der Einsatz des
Unterauftragsnehmers nicht den Vorschriften der DSGVO entspricht. Erhebt der
Verantwortliche keine Einwendungen innerhalb der Frist von zwei Wochen, so gilt
der Unterauftragnehmer als genehmigt. Der Auftragsverarbeiter stellt dem
Verantwortlichen die erforderlichen Informationen zur Verfigung, damit dieser sein
Widerspruchsrecht ausiben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der
Durchfihrung  bestimmter  Verarbeitungstatigkeiten  (im  Auftrag des
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Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags erfolgen,
der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten
auferlegt wie diejenigen, die flr den Auftragsverarbeiter gemaf diesen Klauseln
gelten. Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die
Pflichten erflllt, denen der Auftragsverarbeiter entsprechend diesen Klauseln und
gemal der Verordnung (EU) 2016/679 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine
Kopie einer solchen Untervergabevereinbarung und etwaiger spaterer Anderungen
zur Verfigung. Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen
vertraulichen Informationen, einschlie3lich personenbezogener Daten notwendig
ist, kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der
Weitergabe einer Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegeniber dem Verantwortlichen in vollem Umfang
daflir, dass der Unterauftragsverarbeiter seinen Pflichten gemal dem mit dem
Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter
benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfillt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbeguinstigtenklausel, wonach der Verantwortliche — im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder
zahlungsunfahig ist — das Recht hat, den Untervergabevertrag zu kiindigen und
den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu
I6schen oder zurtickzugeben.

6.9 Internationale Datenuibermittlungen

a)

Jede zukinftige Ubermittiung von Daten durch den Auftragsverarbeiter an ein
Drittland oder eine internationale Organisation erfolgt ausschlieRBlich auf der
Grundlage dokumentierter Weisungen des Verantwortlichen oder nach
Benachrichtigung des Verantwortlichen zur Einhaltung einer speziellen
Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der
Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU)
2016/679 im Einklang stehen.

Der Verantwortliche erklart sich vorbehaltlich der generellen Zustimmungspflicht
nach Klausel 6.8 damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemafl Klausel 6.8 fur die
Durchfihrung  bestimmter  Verarbeitungstatigkeiten  (im  Auftrag des
Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine
Ubermittlung personenbezogener Daten im Sinne von Kapitel V der Verordnung
(EVU) 2016/679 beinhalten, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU)
2016/679 sicherstellen kénnen, indem sie (i) die jeweils aktuellen
Standardvertragsklauseln verwenden, die von der Kommission gemaf Artikel 46
Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die
Voraussetzungen fir die Anwendung dieser Standardvertragsklauseln erfiillt sind
sowie (ii) eine Risikoabschatzung vornehmen, um sicherzustellen, dass sie — ggfs.
unter BerUcksichtigung weiterer MalRnahmen - keine Zweifel an der Einhaltung
europaischer Datenschutzstandards im Land des Datenimporteurs haben.
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Klausel 7: Unterstiitzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Gber jeden
Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag
nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu ermachtigt.

b) Unter Berlcksichtigung der Art der Verarbeitung unterstitzt der
Auftragsverarbeiter den Verantwortlichen bei der Erflllung von dessen Pflicht,
Antrage betroffener Personen auf Austibung ihrer Rechte zu beantworten. Bei der
Erfillung seiner Pflichten gemal den Buchstaben a und b befolgt der
Auftragsverarbeiter die Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen geman
Klausel 7 Buchstabe b zu unterstiitzen, unterstitzt der Auftragsverarbeiter unter
Berucksichtigung der Art der Datenverarbeitung und der ihm zur Verfligung
stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der
folgenden Pflichten:

e Pflicht zur Durchfihrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange flir den Schutz personenbezogener Daten (im
Folgenden ,Datenschutz-Folgenabschatzung®), wenn eine Form der
Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
naturlicher Personen zur Folge hat;

o Pflicht zur Konsultation der zustandigen Aufsichtsbehérde(n) vor der
Verarbeitung, wenn aus einer Datenschutz-Folgenabschatzung hervorgeht,
dass die Verarbeitung ein hohes Risiko zur Folge hatte, sofern der
Verantwortliche keine MaRnahmen zur Eindammung des Risikos trifft;

o Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich
richtig und auf dem neuesten Stand sind, indem der Auftragsverarbeiter den
Verantwortlichen unverzuglich unterrichtet, wenn er feststellt, dass die von
ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

e Verpflichtungen geman Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang Il die geeigneten technischen und organisatorischen
Mallnahmen  zur  Unterstitzung des  Verantwortlichen durch  den
Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den
Anwendungsbereich und den Umfang der erforderlichen Unterstitzung fest.

Klausel 8: Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstitzt ihn entsprechend,
damit der Verantwortliche seinen Verpflichtungen gemaR den Artikeln 33 und 34 der
Verordnung (EU) 2016/679 nachkommen kann, wobei der Auftragsverarbeiter die Art der
Verarbeitung und die ihm zur Verfiigung stehenden Informationen bericksichtigt.

8.1 Verletzung des Schutzes der vom Verantwortlichen
verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit
den vom Verantwortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:
a) bei der unverztglichen Meldung der Verletzung des Schutzes personenbezogener
Daten an die zustandige(n) Aufsichtsbehdrde(n), nachdem dem Verantwortlichen
die Verletzung bekannt wurde, sofern relevant (es sei denn, die Verletzung des
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Schutzes personenbezogener Daten flihrt voraussichtlich nicht zu einem Risiko fur

die personlichen Rechte und Freiheiten natirlicher Personen);

bei der Einholung der folgenden Informationen, die geman Artikel 33 Absatz 3 der

Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind,

wobei diese Informationen mindestens Folgendes umfassen missen:

° die Art der personenbezogenen Daten, soweit mdglich, mit Angabe der
Kategorien und der ungeféahren Zahl der betroffenen Personen sowie der
Kategorien und der ungefahren Zahl der betroffenen personenbezogenen

Datenséatze;

o die wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

° die vom Verantwortlichen ergriffenen oder vorgeschlagenen MalRnahmen

zur Behebung der Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls Mallnahmen zur Abmilderung ihrer moglichen
nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden

kdénnen,

enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfligbaren

Informationen, und weitere Informationen werden, sobald sie verfligbar sind, anschliel3end
ohne unangemessene Verzdgerung bereitgestellt;

<)

bei der Einhaltung der Pflicht gemalR Artikel 34 der Verordnung (EU) 2016/679, die
betroffene  Person unverziglich von der Verletzung des Schutzes
personenbezogener Daten zu benachrichtigen, wenn diese Verletzung
voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten natlrlicher Personen
zur Folge hat.

8.2 Verletzung des Schutzes der vom Auftragsverarbeiter
verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit
den vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverziglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung
muss zumindest folgende Informationen enthalten:

a)

eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien
und der ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der
betroffenen Datensatze);

Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die Verletzung
des Schutzes personenbezogener Daten eingeholt werden kénnen;

die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen
Mallinahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten, einschlieRlich MalRnahmen zur Abmilderung ihrer mdglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden

konnen,

enthdlt die urspringliche Meldung die zu jenem Zeitpunkt verfigbaren

Informationen, und weitere Informationen werden, sobald sie verfligbar sind, anschliel3end
ohne unangemessene Verzogerung bereitgestellt.

Die Parteien legen in Anhang lll alle sonstigen Angaben fest, die der Auftragsverarbeiter
zur Verfigung zu stellen hat, um den Verantwortlichen bei der Erfullung von dessen
Pflichten geman Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstitzen.
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ABSCHNITT lll - SCHLUSSBESTIMMUNGEN

Klausel 9:VerstoBe gegen die Klauseln und Beendigung des

Vertrags

a)

Falls der Auftragsverarbeiter seinen Pflichten gemall diesen Klauseln nicht
nachkommt, kann der Verantwortliche — unbeschadet der Bestimmungen der
Verordnung (EU) 2016/679 — den Auftragsverarbeiter anweisen, die Verarbeitung
personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt oder der
Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen
unverziglich, wenn er aus welchen Grinden auch immer nicht in der Lage ist,
diese Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kindigen, soweit er die

Verarbeitung personenbezogener Daten gemal diesen Klauseln betrifft, wenn

° der Verantwortliche die Verarbeitung personenbezogener Daten durch
den Auftragsverarbeiter gemaR Buchstabe a ausgesetzt hat und die
Einhaltung dieser Klauseln nicht innerhalb einer angemessenen Frist, in
jedem Fall aber innerhalb eines Monats nach der Aussetzung,
wiederhergestellt wurde;

° der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen
diese Klauseln verstol3t oder seine Verpflichtungen gemal der
Verordnung (EU) 2016/679 nicht erfullt;

. der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen
Gerichts oder der zustandigen Aufsichtsbehdrde(n), die seine Pflichten
gemal diesen Klauseln, der Verordnung (EU) 2016/679 zum Gegenstand
hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kindigen, soweit er die
Verarbeitung personenbezogener Daten gemaf diesen Klauseln betrifft, wenn der
Verantwortliche auf der Erflillung seiner Anweisungen besteht, nachdem er vom
Auftragsverarbeiter dartber in Kenntnis gesetzt wurde, dass seine Anweisungen
gegen geltende rechtliche Anforderungen gemafR Klausel 6.1 Buchstabe b
verstol3en.
Nach Beendigung des Vertrags I6scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten
personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies
erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen
zurick und léscht bestehende Kopien, sofern nicht nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht. Bis zur Loschung oder Ruckgabe der Daten
gewabhrleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.

Klausel 10: Haftung

a)

Die Haftung der Parteien im Zusammenhang mit dieser Vereinbarung richtet sich
nach den Bestimmungen des Hauptvertrages (AGB fur die 9brains Plattform,
Stand: 01.05.2026). Die dortigen Haftungsregelungen gelten entsprechend fir
Anspriiche aus oder im Zusammenhang mit der Verarbeitung personenbezogener
Daten.

Erganzend gilt: Im Innenverhaltnis tragt diejenige Partei die Verantwortung fur
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einen  Schaden, die den schadensursachlichen  Verstol3  gegen
datenschutzrechtliche Bestimmungen oder vertragliche Pflichten zu vertreten hat.

Aschau im Chiemgau, 01.05.2026

\

Stephan Hauslschmid, Geschaftsfiuhrer
9brains GmbH

Ort, Datum

Unterzeichner/in
Firmenname

Seite 9 von 33
AVV 9brains GmbH — Nutzung 9brains Plattform



ANHANG | — LISTE DER PARTEIEN

A. Verantwortlicher (Datenexporteur)

Name: [Kundenname]
Adresse: [Kundenadresse]
Ansprechpartner: [Name, Funktion]
E-Mail: [E-Mail]

Telefon: [Telefon]

B. Auftragsverarbeiter (Datenimporteur)

Name: 9brains GmbH

Adresse: Sonnwendstr. 1b, 83229 Aschau im Chiemgau
Ansprechpartner: Stephan Hauslschmid

E-Mail: datenschutz@9brains.de

Registergericht: Amtsgericht Traunstein, HRB 35137

C. Zustandige Aufsichtsbehorde

Zustandige Aufsichtsbehdrde des Auftragsverarbeiters gemaf Art. 28 Abs. 3 i.V.m. Anhang |
Abschnitt C der EU-Standardvertragsklauseln:

Bayerisches Landesamt fiir Datenschutzaufsicht (BayLDA)

WeilRenburger Str. 5
91522 Ansbach
Deutschland

www.lda.bayern.de
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1.1.

ANHANG Il - BESCHREIBUNG DER VERARBEITUN

Dauer der Vereinbarung
Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrages .
Nach Beendigung des Vertrags werden alle Daten zuriickgegeben oder geldscht.

Backups werden innerhalb von 60 Tagen nach Vertragsende geldscht, sofern keine
gesetzlichen oder vertraglichen Aufbewahrungspflichten (z. B. steuerrechtliche
Vorgaben, Streitbeilegung) bestehen.

1.2. Art der Daten:

Im Rahmen der Nutzung der 9brains Plattform kdnnen folgende personenbezogene
Daten verarbeitet werden:

Stammdaten der Nutzer (z.B. Namen, E-Mail Adressen, Rolle, Verzeichnisdienst-
Daten, verschlisselte Passwort-Hashes)

Inhaltsdaten (insofern datenschutzrechtlich relevant)
Nutzungsdaten & Analysedaten
Konversationsverlaufe und sonstige Eingaben (z.B Kommunikationspraferenzen)

Dateien und sonstige Kontextinhalte (z.B. Daten aus Integrationen,
Wissensmanagement)

Meta-/Kommunikationsdaten (z.B. Gerate-IDs, IP-Adressen, Standortdaten)

1.3. Verarbeitung besonderer Kategorien von Daten (Art. 9 Abs. 1 DSGVO):

Es werden keine besonderen Kategorien von Daten (z.B. Gesundheitsdaten)
verarbeitet.

O Es werden grundsatzlich keine besonderen Kategorien von Daten verarbeitet, aulRer
diese werden durch den Auftraggeber/seine Kunden, Nutzer oder Mitarbeiter, etc. der
Verarbeitung zugefiihrt.

O Es werden folgende besondere Kategorien von Daten verarbeitet:
O Gesundheitsdaten

0 Daten aus denen die politische Meinung, religiése oder weltanschauliche
Uberzeugung oder Gewerkschaftszugehérigkeit hervorgeht

O Genetische Daten
O biometrische Daten zur eindeutigen Identifizierung einer naturlichen Person

O Daten zum Sexualleben oder der sexuellen Orientierung einer natirlichen
Person

1.4. Kategorien der Betroffenen:
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Mitarbeitende des Verantwortlichen

ggf. Dritte, wie zB Kunden und Geschaftspartner (insofern personenbezogene Daten
von Nutzenden eingegeben werden oder durch Tool Integrationen angebunden
werden)

1.5. Zweck der Verarbeitung:
Betrieb und Bereitstellung der im Hauptvertrag vereinbarten Softwarefunktionen
Weiterentwicklung, technische Optimierung und Fehleranalyse
Einrichtung und Verwaltung des Nutzerkontos
Identifizierung des Nutzers in der Anwendung
Erbringung von Support- und Wartungsleistungen, Support-Kommunikation
Authentifizierung beim Login
Zustellung transaktionaler Nachrichten (z. B. Passwort-Reset)
Anzeige der Konversationsverlaufe fur den Nutzer
Abrechnungs- und Nachweiszwecke

Speicherung und Analyse hochgeladener Dateien zur Bereitstellung der vom Nutzer
angeforderten Funktionen (z. B. Wissensmanagement, Dokumenten- und Bildanalyse)

Missbrauchserkennung und Sicherheitsiberwachung

Beratungsleistungen
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ANHAN lll__— TECHNISCHE ND RGANISATORISCHE MASSNAHMEN
EINSCHLIESSLICH ZUR GEWAHRLEISTUNG DER SICHERHEIT DER DATEN

ERLAUTERUNG:
Die technischen und organisatorischen MalRihahmen mussen konkret beschrieben werden;
eine allgemeine Beschreibung ist nicht ausreichend.

Technische und Organisatorische MaBRnahmen gem. Art. 32 DSGVO

Grundsatzliche Mallnahmen, die der Wahrung der Betroffenenrechte, unverzuglichen
Reaktion in Notfallen, den Vorgaben der Technikgestaltung und dem Datenschutz auf
Mitarbeiterebene dienen:

— Es besteht ein betriebsinternes Datenschutz-Management, dessen Einhaltung standig
Uberwacht wird sowie anlassbezogenen und mindestens halbjahrlich evaluiert wird.

— Es besteht ein Konzept, welches die Wahrung der Rechte der Betroffenen (Auskunft,
Berichtigung, Loschung oder Einschrankung der Verarbeitung, Datentransfer, Widerrufe
& Widerspruche) innerhalb der gesetzlichen Fristen gewahrleistet. Es umfasst Formulare,
Anleitungen und eingerichtete Umsetzungsverfahren sowie die Benennung der fir die
Umsetzung zustandigen Personen.

— Es besteht ein Konzept, das eine unverzigliche und den gesetzlichen Anforderungen
entsprechende Reaktion auf Verletzungen des Schutzes personenbezogener Daten
(Prufung, Dokumentation, Meldung) gewahrleistet. Es umfasst Formulare, Anleitungen
und eingerichtete Umsetzungsverfahren sowie die Benennung der fir die Umsetzung
zustandigen Personen

— Der Schutz von personenbezogenen Daten wird unter Berlcksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten
natlrlicher Personen bereits bei der Entwicklung, bzw. Auswahl von Hardware, Software
sowie Verfahren, entsprechend dem Prinzip des Datenschutzes durch Technikgestaltung
und durch datenschutzfreundliche Voreinstellungen bertcksichtigt (Art. 25 DSGVO).

— Die eingesetzte Software wird stets auf dem aktuell verfugbaren Stand gehalten, ebenso
wie Virenscanner und Firewalls.

— Mitarbeiter werden im Hinblick auf den Datenschutz auf Verschwiegenheit verpflichtet,
belehrt und instruiert, als auch auf mdgliche Haftungsfolgen hingewiesen. Sofern
Mitarbeiter auerhalb betriebsinterner Raumlichkeiten tatig werden oder Privatgerate fur
betriebliche Tatigkeiten einsetzen, existieren spezielle Regelungen zum Schutz der
Daten in diesen Konstellationen und der Sicherung der Rechte von Auftraggebern einer
Auftragsverarbeitung.

— Die an Mitarbeiter ausgegebene Schllssel, Zugangskarten oder Codes sowie im Hinblick
auf die Verarbeitung personenbezogener Daten erteilte Berechtigungen, werden nach
deren Ausscheiden aus dem Unternehmen, bzw. Wechsel der Zustandigkeiten
eingezogen, bzw. entzogen.
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— Das Reinigungspersonal, Wachpersonal und ubrige Dienstleister, die zur Erflllung
nebengeschaftlicher Aufgaben herangezogen werden, werden sorgfaltig ausgesucht und
es wird sichergestellt, dass sie den Schutz personenbezogener Daten beachten.

Zutrittskontrolle Da keine eigenen Geschaftsraume betrieben werden
(Remote-First), wird die Zutrittskontrolle Gber Homeoffice-
Regelungen und die physische Sicherung von Arbeitsmitteln
umgesetzt. Mitarbeitende verarbeiten personenbezogene
Daten ausschlief3lich auf verwalteten Unternehmensgeraten.
Arbeitsmittel und ggf. Papierunterlagen sind vor Zugriff Dritter
zu schitzen (abschlielbare Aufbewahrung, Clean-
Desk/Clean-Screen, keine Einsicht durch
Haushaltsmitglieder/Besuch, keine Verarbeitung in
offentlichen Bereichen). Papierverarbeitung ist zu minimieren;
erforderliche Ausdrucke werden sicher aufbewahrt und nach
definiertem Prozess (DIN 66399) vernichtet oder zentral
zurickgefuhrt. Ausgabe und Ricknahme von Geraten werden
dokumentiert (Asset-Register).

Zugangskontrolle / Firewalls (Hardware/Software)
Zugriffskontrolle Stets aktueller Virenschutz
Stets aktuelle Softwareversionen (Arbeitsstationen und
Server)
Berechtigungs-/ Authentifizierungskonzepte mit auf
Notigste beschrankten Zugriffsregulierungen
Mindestpasswortlangen und Passwortmanager
Einsatz von VPN-Technologie
Verschlisselung von mobilen Datentragern und
Geraten
Weitergabekontrolle Festlegung und Dokumentation der Empfanger
Pseudonymisierung bzw. Loschung von sensiblen
Daten

vor Weitergabe
Verschlisselung von Datentragern und Verbindungen

X

Eingabekontrolle

X

Vergabe von Rechten zur Eingabe, Anderung und
Léschung von Daten

Auftragskontrolle

X

Auswahl von Auftragnehmern unter
Sorgfaltsgesichtspunkten

Kontrolle der Einhaltung bei Auftragnehmern
Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags

X X

Verfugbarkeitskontrolle/
Integritat

X

Notfallkonzept
Backup- und Recoverykonzept

X

Gewabhrleistung des
Zweckbindungs-
ITrennungsgebotes

X

Logische Mandantentrennung (softwareseitig)
Trennung von Produktiv-, Entwicklungs- und
Testsystemen

X
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ANHANG IV - UNTERAUFTRAGSVERARBEITER

Name

Amazon Web Services EMEA SARL

Anschrift

38 Avenue John F. Kennedy, L-1855
Luxemburg, Luxemburg

Gegenstand der Verarbeitung

Betrieb von Sprach- und Embedding- und
anderen Kl-Modellen.

Art der Verarbeitung Verarbeitung und Analyse von
Profilinformationen, Konversationsverlaufen
und hochgeladenen Dokumenten und Tabellen
zur Bereitstellung der Anwendung.

Serverstandort EU

AVV liegt vor Ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung.

Name

Google Cloud EMEA Limited

Anschrift

70 Sir John Rogerson's Quay, Dublin 2, D02
R296, Irland

Gegenstand der Verarbeitung

Betrieb von Sprach- und Embedding- und
anderen Kl-Modellen.

Art der Verarbeitung Verarbeitung und Analyse von
Profilinformationen, Konversationsverlaufen
und hochgeladenen Dokumenten und Tabellen
zur Bereitstellung der Anwendung.

Serverstandort EU

AVV liegt vor Ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung.
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Name

Microsoft Ireland Operations Limited

Anschrift

One Microsoft Place, South County Business
Park, Leopardstown, Dublin 18, D18 P521,
Irland

Gegenstand der Verarbeitung

Betrieb von Sprach- und Embedding- und
anderen Kl-Modellen.

Art der Verarbeitung Verarbeitung und Analyse von
Profilinformationen, Konversationsverlaufen
und hochgeladenen Dokumenten und Tabellen
zur Bereitstellung der Anwendung.

Serverstandort EU

AVV liegt vor ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung.

Name

Nebius B.V.

Anschrift

Schiphol Boulevard 165, 1118 BG Schiphol,
Niederlande

Gegenstand der Verarbeitung

Betrieb von Sprach- und Embedding- und
anderen Kl-Modellen.

Art der Verarbeitung Verarbeitung und Analyse von
Profilinformationen, Konversationsverlaufen
und hochgeladenen Dokumenten und Tabellen
zur Bereitstellung der Anwendung.

Serverstandort EU

AVV liegt vor Ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung.
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Name

OpenAl, L.L.C.

Anschrift

3180 18th Street, San Francisco, CA 94110,
USA

Gegenstand der Verarbeitung

Betrieb von Sprach- und Embedding- und
anderen Kl-Modellen — global gehostete und
entsprechend gekennzeichnete Modelle.

Art der Verarbeitung

Verarbeitung und Analyse von
Profilinformationen, Konversationsverlaufen
und hochgeladenen Dokumenten und Tabellen
zur Bereitstellung der Anwendung.

Serverstandort

USA, Datenubermittlung ist durch
Standardvertragsklauseln (SCCs) gemaf Art.
46 DSGVO abgesichert.

AVV liegt vor

Ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung

Name

Hetzner Online GmbH

Anschrift

Industriestr. 25, 91710 Gunzenhausen,
Deutschland

Gegenstand der Verarbeitung

Betrieb von Sprach- und Embedding- und
anderen Kl-Modellen und Speicherung
persistenter Daten.

Art der Verarbeitung Speicherung, Verarbeitung und Analyse von
Profilinformationen, Konversationsverlaufen
und hochgeladenen Dokumenten und Tabellen
zur Bereitstellung der Anwendung.

Serverstandort EU

AVV liegt vor Ja
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Dauer der Verarbeitung

Dauer der Vertragsbeziehung.

Name

Stripe Payments Europe, Limited

Anschrift

3 Dublin Landings, North Wall Quay, Dublin 1,
D01 C4EQ, Ireland

Gegenstand der Verarbeitung

Abwicklung von Online-Zahlungen
(Kreditkarte, Lastschrift etc.),
Rechnungsstellung, Betrugspravention und
zugehdrige Finanzdienstleistungen.

Art der Verarbeitung Abwicklung von Online-Zahlungen und
zugehdrigen Finanzdienstleistungen.
Dies umfasst insbesondere:
e Prozessierung von Transaktionen
o Tokenisierung von Zahlungsdaten
o Betrugspravention
e Rechnungsstellung und Abonnement-
Management
¢ Kunden- und Zahlungsverwaltung
e Reporting und Buchhaltung
Serverstandort EU
AVV liegt vor Ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung

Name

Brave Software, Inc.

Anschrift

580 California St., Suite 500, San Francisco,
CA 94104, USA

Gegenstand der Verarbeitung

Websuche.

Art der Verarbeitung

Bereitstellung einer technischen Schnittstelle
(API) zur Durchfihrung von Websuchen zur
Anreicherung von Kl-generierten Antworten
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Serverstandort

USA - Malinahmen zur Gewahrleistung eines
angemessenen Datenschutzniveaus:
Abschluss eines
Auftragsverarbeitungsvertrags (AVV) gemaf
Art. 28 DSGVO inkl. EU-
Standardvertragsklauseln (SCCs).

AVV liegt vor

Ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung

Name HubSpot, Inc. (als Hauptvertragspartner)
HubSpot Germany GmbH (Support EU)
Anschrift HubSpot, Inc.

Two Canal Park
Cambridge, MA 02141
USA

sowie

HubSpot Germany GmbH
Am Postbahnhof 17
10243 Berlin

Deutschland

Gegenstand der Verarbeitung

Bereitstellung und Betrieb der CRM-
Plattform "HubSpot" zur Verwaltung von
Kundenkontakten sowie zum Versand von
Marketing-E-Mails

Art der Verarbeitung

e Erhebung, Speicherung und
Verwaltung von Kontakt- und
Kundendaten

e Hosting und Bereitstellung der CRM-
Datenbank

e Versand, Zustellung und Tracking von
E-Mail-Kampagnen (Newsletter)

e Protokollierung von
Nutzerinteraktionen (Offnungen,

Klicks)

e Bereitstellung von Analyse- und
Reportingfunktionen

e Technischer Support und Wartung der
Plattform
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Serverstandort

EU

AVV liegt vor

Ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung

Name

Cloudflare Inc.

Anschrift

101 Townsend Street, San Francisco,
California 94107 United States

Gegenstand der Verarbeitung

Erbringung von Sicherheitsdienstleistungen
(Web Application Firewall, DDoS-Schutz) und
Content-Delivery-Network-Services (CDN) zur
Gewabhrleistung der Sicherheit, Verfiigbarkeit
und Performance der Plattform.

Art der Verarbeitung Verarbeitung von IP Adressen

Serverstandort USA, Datenubermittlung ist durch
Standardvertragsklauseln (SCCs) gemaf Art.
46 DSGVO abgesichert.

AVV liegt vor Ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung

Name

Atlassian Pty Ltd

Anschrift

Level 6, 341 George Street
Sydney NSW 2000

Australien

Gegenstand der Verarbeitung

Bereitstellung und Hosting der Cloud-Software
"Jira Software" und "Jira Service Management"
fur internes Projektmanagement sowie
Bearbeitung von Kunden-Support-Tickets
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Art der Verarbeitung

Bearbeitung von Kunden-Support-Tickets

Serverstandort EU, Atlassian ist unter dem EU-US Data
Privacy Framework zertifiziert. Fur den Fall
eines Drittlandtransfers sind EU-
Standardvertragsklauseln (SCCs) gemaf Art.
46 DSGVO vereinbart (Schedule 2 des DPA,
Oktober 2025).

AVV liegt vor Ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung

Name

Requesty Ltd

Anschrift

71-75 Shelton Street, Covent Garden
London WC2H 9JQ

Vereinigtes Konigreich

Gegenstand der Verarbeitung

Betrieb von Sprach- und Embedding- und
anderen Kl-Modellen

Art der Verarbeitung

Verarbeitung und Analyse von
Profilinformationen, Konversationsverlaufen
und hochgeladenen Dokumenten und Tabellen
zur Bereitstellung der Anwendung.

Serverstandort

EU (Deutschland/EEA). Bei Nutzung des EU-
Endpunkts (eu.router.requesty.ai) findet die
gesamte Verarbeitung ausschlieflich innerhalb
des EWR statt; ein Drittlandtransfer findet in
diesem Fall nicht statt. Fir den Fall der
Nutzung globaler Endpunkte sind EU-
Standardvertragsklauseln (SCCs) gemal Art.
46 DSGVO vereinbart (Schedule 2 des DPA,
Version 2.1, September 2025).

AVV liegt vor

Ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung
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Name Impossible Cloud GmbH

Anschrift Friesenweg 12, Haus 5,
22763 Hamburg

Deutschland

Gegenstand der Verarbeitung Verschlisselte Speicherung, Bereitstellung
und Léschung von Nutzdateien der 9brains-
Plattform (Uploads und Kl-generierte Inhalte)

Art der Verarbeitung Verarbeitung ausschlief3lich nach Weisung,
kein Zugriff auf Klartextinhalte

Serverstandort EU

AVV liegt vor Ja

Dauer der Verarbeitung Dauer der Vertragsbeziehung
Name Tech Advisors GmbH
Anschrift Sonnwendstr. 1b

83229 Aschau i. Chiemgau

Gegenstand der Verarbeitung Bereitstellung von LLM-Kapazitaten tber die
Vertragsbeziehungen der Tech Advisors
GmbH mit KlI-Anbietern (u.a. AWS, Google
Cloud, Microsoft Azure, OpenAl), soweit und
solange die Verarbeitung nicht tber eigene
Vertrage der 9brains GmbH mit diesen
Anbietern erfolgt oder eigene
Kapazitatsgrenzen (Rate Limits) erreicht
werden und eine Weiterleitung Uber Tech
Advisors GmbH als technischer Fallback
erfolgt.

Art der Verarbeitung Verarbeitung und Analyse von
Profilinformationen, Konversationsverlaufen
und hochgeladenen Dokumenten und Tabellen
zur Bereitstellung der Anwendung.
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Serverstandort

EU

AVV liegt vor

Ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung

Name

Mistral Al SAS

Anschrift

15 rue des Halles
75001 Paris

Frankreich

Gegenstand der Verarbeitung

Sprachtranskription (Speech-to-Text) Uber die
Voxtral Transcript API zur Verarbeitung von
Audioeingaben der Nutzer der 9brains
Plattform. Der Anbieter wandelt Sprach-
aufnahmen der Endnutzer in Text um, der als
Eingabe fur den Chat-Assistenten genutzt
wird.

Art der Verarbeitung

Verarbeitung und Analyse von Audiodaten
(Spracheingaben der Plattformnutzer), ggf.
enthaltene personenbezogene Informationen
(Namen, Sachverhalte, Nutzungsdaten)

Serverstandort

EU, Drittlandtransfer in die USA mdglich
(Google Cloud Platform) auf Basis von EU-
Standardvertragsklauseln

AVV liegt vor

Ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung

Name

Mistral Al SAS

Anschrift

15 rue des Halles
75001 Paris

Frankreich
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Gegenstand der Verarbeitung

Betrieb von Sprach- und Embedding- und
anderen Kl-Modellen.

Art der Verarbeitung Verarbeitung und Analyse von
Profilinformationen, Konversationsverlaufen
und hochgeladenen Dokumenten und Tabellen
zur Bereitstellung der Anwendung.

Serverstandort EU, Drittlandtransfer in die USA mdglich
(Google Cloud Platform) auf Basis von EU-
Standardvertragsklauseln

AVV liegt vor Ja

Dauer der Verarbeitung

Dauer der Vertragsbeziehung
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Anlage zu Anhang IV: Detailinformationen zur Datenverarbeitung durch Ki-Anbieter

Die nachfolgenden Informationen konkretisieren die Datenverarbeitung durch diejenigen
Unterauftragsverarbeiter, die im Rahmen der 9brains Plattform Systeme der Kinstlichen
Intelligenz (insbesondere Sprach- und Embedding-Modelle) betreiben.

Diese Informationen erganzen die vertraglichen Verpflichtungen gemaf Klausel 6.6 dieses
Vertrages und dienen der Transparenz gegenuber dem Verantwortlichen.

Alle genannten Zusicherungen basieren auf den zum Zeitpunkt der Vertragsunterzeichnung
gultigen Nutzungsbedingungen, Produktbestimmungen und Auftragsverarbeitungsvertragen
der jeweiligen Anbieter. 9brains GmbH informiert den Verantwortlichen unverztiglich, sofern
sich wesentliche Anderungen an diesen Bedingungen ergeben (vgl. Klausel 6.6d).

1. Microsoft Azure OpenAl Service

Anbieter Microsoft Ireland Operations Limited

Anschrift One Microsoft Place, South County
Business Park, Leopardstown, Dublin 18,
D18 P521, Irland

Dienst Azure OpenAl Service (KI Modelle)

Vertragliche Grundlage

9brains GmbH hat mit Microsoft einen Kundenvertrag Gber die Nutzung der Azure Services
geschlossen. Die Azure Services nutzt 9brains auf Basis dieses Kundenvertrages sowie der
Produktbestimmungen flir Azure, die grundlegende Datenschutz- und
Informationssicherheitspflichten von Microsoft enthalten.

Zusatzlich besteht ein Auftragsverarbeitungsvertrag (Data Protection Addendum,
DPA) gemal Art. 28 DSGVO, der die Datenverarbeitung durch Microsoft regelt.

Zusicherungen zur Datennutzung

Microsoft hat sich in den vertraglichen Vereinbarungen zu folgenden Punkten verpflichtet:

Datennutzung Status Grundlage

Weitergabe an andere Azure- | Ausgeschlossen DPA, Produktbestimmungen
Nutzer

Weitergabe an OpenAl oder | Ausgeschlossen Azure OpenAl Service Terms
andere Modellentwickler

Nutzung zum Training der Ausgeschlossen Azure OpenAl Service Terms
Foundation Models

Nutzung zur Verbesserung Ausgeschlossen Produktbestimmungen
anderer Microsoft-Dienste

Offenlegung oder Ausgeschlossen DPA

Zuganglichmachung

gegeniber Dritten

Konkret bedeutet dies: Samtliche Prompts, Outputs, Embeddings und etwaige
kundeneigene Trainingsdaten werden nicht (i) anderen Nutzern zur Verfigung gestellt, (ii) an
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OpenAl oder andere Modellentwickler weitergegeben, (iii) zum Training der Modelle genutzt
oder (iv) zur Verbesserung anderer Microsoft-Services verwendet.

Speicherort und Datenverarbeitung

Aspekt Details

Rechenzentrumsregion EU

Ruhende Daten (data-at-rest) AusschlieBlich innerhalb der EU

Datenverarbeitung EU, sofern nicht ein LLM gewahlt wird, das
ausschlieBlich "global" verfligbar und
entsprechend gekennzeichnet ist.

Microsoft sichert in den Datenschutz- und Sicherheitsbestimmungen flr Azure Core Services
zu:

~-Wenn der Kunde einen bestimmten Dienst derart konfiguriert, dass er in einem
Rechenzentrum innerhalb einer GrolRregion (jeweils als ,Geo' bezeichnet) bereitgestellt wird,
speichert Microsoft die Kundendaten-at-rest innerhalb dieses bestimmten Geo."

9brains hat die Region EU konfiguriert.
Drittlandtransfer

Einzelne LLMs werden von Microsoft nur ,global" bereitgestellt (siehe Kennzeichnung auf der
Plattform, bzw. Mdglichkeit, dass Admin dies von vornherein ausschlief3t). Bei diesen
Modellen kann Microsoft Prompts und Vervollstandigungen in jeder Azure Region weltweit
verarbeiten.

Fur solche Falle qilt:
e EU-Standardvertragsklauseln (SCCs) wurden mit Microsoft vereinbart
e Microsoft ist unter dem EU-US Data Privacy Framework zertifiziert
¢ Ruhende Daten werden auch in diesen Fallen in der EU gespeichert

2. Amazon Web Services (AWS Bedrock)

Anbieter Amazon Web Services EMEA SARL

Anschrift 38 Avenue John F. Kennedy, L-1855
Luxemburg, Luxemburg

Dienst Amazon Bedrock (KI-Modelle)

Vertragliche Grundlage

9brains GmbH hat mit AWS einen Kundenvertrag geschlossen. Die AWS Bedrock-Services
nutzt 9brains auf Basis der AWS Service Terms.

Zusatzlich besteht ein Auftragsverarbeitungsvertrag (Data Processing Addendum, DPA)
gemal Art. 28 DSGVO, der die Datenverarbeitung durch AWS regelt.

Zusicherungen zur Datennutzung

AWS hat sich in den AWS Service Terms und dem DPA zu folgenden Punkten verpflichtet:

Datennutzung \ Status Grundlage
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Nutzung zum Training Ausgeschlossen AWS Service Terms, DPA
der Foundation Models

Nutzung zur Ausgeschlossen AWS Service Terms
Verbesserung anderer

AWS-Dienste

Speicherung oder Ausgeschlossen AWS Bedrock User Guide
Protokollierung von

Prompts/Outputs

Weitergabe an Dritte Ausgeschlossen DPA

Offenlegung gegenuber | Ausgeschlossen DPA

Dritten

Dies ist im AWS Bedrock User Guide wie folgt zusammengefasst:

»~Amazon Bedrock doesn't store or log your prompts and completions. Amazon Bedrock
doesn't use your prompts and completions to train any AWS models and doesn't distribute
them to third parties."

Speicherort und Datenverarbeitung

Aspekt Details

Rechenzentrumsregion EU

Ruhende Daten (data-at-rest) Ausschlielich innerhalb der Europaischen
Union

Datenverarbeitung EU, sofern nicht ein LLM gewahlt wird, das
ausschlieBlich "global" verfliigbar und
entsprechend gekennzeichnet ist

Drittlandtransfer

Standardfall (EU-Regionen): Sofern ein Foundation Model in der EU-Region verflgbar ist,
findet die gesamte Datenverarbeitung innerhalb der EU statt. Ein Drittlandtransfer findet in
diesem Fall nicht statt.

Ausnahmefall (Global gehostete Modelle): Einzelne Foundation Models werden von AWS
nur in bestimmten Regionen aufierhalb der EU bereitgestellt (z.B. ausschlief3lich in US-
Regionen). Wenn der Verantwortliche ein solches Modell aktiv auswahlt (siehe
Kennzeichnung auf der Plattform, bzw. Mdglichkeit, dass Admin dies von vornherein
ausschlief3t) , kann AWS Prompts und Vervollstandigungen in der jeweiligen Region weltweit
verarbeiten.

Far solche Falle gilt:
e EU-Standardvertragsklauseln (SCC) wurden mit AWS vereinbart
e AWS ist unter dem EU-US Data Privacy Framework zertifiziert

¢ Ruhende Daten werden auch in diesen Fallen in der EU gespeichert
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3. Google Cloud (Vertex Al)

Anbieter Google Cloud EMEA Limited

Anschrift 70 Sir John Rogerson's Quay, Dublin 2,
D02 R296, Irland

Dienst Google Cloud Vertex Al (KI-Modelle)

Vertragliche Grundlage

9brains GmbH hat mit Google Cloud einen Kundenvertrag geschlossen. Die Google Cloud
Platform-Services nutzt 9brains auf Basis der Service Specific Terms.

Zusatzlich besteht ein Auftragsverarbeitungsvertrag (Data Processing Addendum) gemaf
Art. 28 DSGVO, der die Datenverarbeitung durch Google Cloud regelt.

Zusicherungen zur Datennutzung

Google hat sich in den Service Specific Terms zu folgenden Punkten verpflichtet:

Datennutzung Status Grundlage

Nutzung zum Training der Ausgeschlossen Service Specific Terms
Foundation Models

Nutzung zur Verbesserung Ausgeschlossen Service Specific Terms
der KI/ML-Modelle

Nutzung von Ausgeschlossen Google Cloud Al-Leitfaden

Prompts/Antworten fiir
Modelltraining

Nutzung von Trainingsdaten | Ausgeschlossen Google Cloud Al-Leitfaden

fiir Adaptermodelle

Zero Data Retention Aktiv (alle Vertex Al Bestatigt durch Google (Marz
Modelle) 2026)

Google erklart in seinem Leitfaden zu generativen Al-Produkten sowie in der Erklarung zu
Datenschutzverpflichtungen fir Cloud-basierte Al-Produkte:

.Kunden kénnen die Foundation Models von Google Cloud verwenden, da sie sicher sein
kénnen, dass ihre Prompts, Antworten und alle Trainingsdaten flr Adaptermodelle nicht zum
Trainieren von Foundation Models verwendet werden."

9brains hat keiner abweichenden Nutzung zugestimmt.
Zero Data Retention

Google hat Zero Data Retention (ZDR) fur alle Uber die Vertex Al API bereitgestellten Chat-
und Bildmodelle auf der 9brains Plattform bestatigt (Stand: Marz 2026).

Dies gilt fir alle im Rahmen des 9brains Produkts aktuell und zukinftig angebotenen
Modelle, sofern diese Uber die Vertex Al APl verarbeitet werden und keine abweichende
schriftliche Mitteilung durch Google erfolgt.

Kundendaten, die Uber die Vertex Al API Gbermittelt werden, werden dadurch weder
protokolliert, noch gespeichert oder aufbewahrt.

Seite 28 von 33
AVV 9brains GmbH — Nutzung 9brains Plattform



Sollte Google ZDR fir einzelne Modelle einschranken oder aufheben, ist 9brains verpflichtet,
den Auftraggeber unverziglich zu informieren und diesen Anhang entsprechend zu
aktualisieren.

Speicherort und Datenverarbeitung

Aspekt Details

Rechenzentrumsregion EU

Ruhende Daten (data-at-rest) AusschlieBlich in der vom Kunden
gewahlten Region/Multi-Region

Datenverarbeitung EU, sofern nicht ein LLM gewahlt wird, das
ausschlieBlich "global" verfligbar und
entsprechend gekennzeichnet ist

Google Cloud sichert in den Service Terms zu:

~-Wenn der Kunde eine bestimmte Region oder Multi-Region als Datenstandort wahit,
speichert Google die Kundendaten nur in dieser ausgewahlten Region oder Multi-Region."

9brains hat die Region EU als primare Region konfiguriert.
Drittlandtransfer

Nicht alle Foundation Models in Vertex Al sind in allen Google Cloud-Regionen verfligbar.
Die Verfugbarkeit variiert je nach Modell:

Standardfall (EU-Regionen).

Sofern ein Foundation Model in der EU-Region verflgbar ist, findet die gesamte
Datenverarbeitung innerhalb der EU statt. Ein Drittlandtransfer findet in diesem Fall nicht
statt.

Ausnahmefall (Global gehostete Modelle):

Einzelne Foundation Models oder bestimmte Funktionen werden von Google Cloud nur in
bestimmten Regionen aulierhalb der EU bereitgestellt. Wenn der Verantwortliche ein solches
Modell oder eine solche Funktion aktiv auswahlt (siehe Kennzeichnung auf der Plattform,
bzw. Mdglichkeit, dass Admin dies von vornherein ausschlief3t), kann Google Prompts und
Outputs in der jeweiligen Region weltweit verarbeiten.

Fir solche Falle gilt:
e EU-Standardvertragsklauseln (SCC) wurden mit Google vereinbart
e Google ist unter dem EU-US Data Privacy Framework zertifiziert

¢ Ruhende Daten werden auch in diesen Fallen in der EU gespeichert

4. Nebius B.V.
Anbieter Nebius B.V.
Anschrift Schiphol Boulevard 165, 1118 BG Schiphol,
Niederlande
Dienst Kil-Modelle
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Vertragliche Grundlage

9brains GmbH hat mit Nebius einen Kundenvertrag sowie einen
Auftragsverarbeitungsvertrag (DPA) gemal Art. 28 DSGVO geschlossen.

Zusicherungen zur Datennutzung

Datennutzung Status Grundlage

Nutzung zum Training der | Ausgeschlossen Nutzungsbedingungen,
Modelle DPA

Weitergabe an Dritte Ausgeschlossen DPA

Speicherort und Datenverarbeitung

Aspekt Details
Rechenzentrumsregion EU

Ruhende Daten (data-at-rest) AusschlieRlich innerhalb der EU
Datenverarbeitung AusschlieRlich innerhalb der EU

Drittlandtransfer
Ein Drittlandtransfer findet nicht statt.

5. OpenAl — USA-Verarbeitung

Anbieter OpenAl, L.L.C.

Anschrift 3180 18th Street, San Francisco, CA 94110,
USA

Dienst OpenAl API (KI-Modelle)

Vertragliche Grundlage

9brains GmbH hat mit OpenAl, L.L.C. einen Vertrag zur Nutzung der API-Dienste
geschlossen sowie einen Auftragsverarbeitungsvertrag (Data Processing Addendum,
DPA) gemal Art. 28 DSGVO vereinbart.

Zusicherungen zur Datennutzung

Gemal den von OpenAl veroéffentlichten Datenschutzgrundsétzen fiir Geschéftskunden und
die API-Nutzung verpflichtet sich OpenAl explizit zu folgenden Punkten:

Datennutzung Status Grundlage

Nutzung von API-Daten Ausgeschlossen (Standard) | OpenAl API Data Privacy
zum Training der Modelle

Nutzung zur Ausgeschlossen (Standard) | OpenAl API Data Privacy
Verbesserung der Modelle
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Weitergabe an Dritte Ausgeschlossen DPA

Diese Zusagen gelten standardmalig fir alle API-Kunden. 9brains hat keiner abweichenden
Nutzung zugestimmt.

Datenaufbewahrung zur Missbrauchserkennung

Zur Erkennung und Verhinderung von Missbrauch kdnnen Daten fir einen Zeitraum

von maximal 30 Tagen aufbewahrt und danach automatisch gel6scht werden. Diese
Aufbewahrung dient ausschlieRlich der Sicherheit und Integritat des Dienstes und nicht dem
Modelltraining.

Speicherort und Datenverarbeitung

Aspekt Details
Vertragspartner OpenAl, L.L.C. (USA)
Unternehmenssitz San Francisco, USA
Datenverarbeitung USA

Drittlandtransfer

Da OpenAl, L.L.C. seinen Sitz in den USA hat, findet ein Drittlandtransfer statt. Dieser ist wie
folgt abgesichert:

SchutzmaBfnahme Status
EU-Standardvertragsklauseln (SCCs) Vereinbart (Bestandteil des DPA)
EU-US Data Privacy Framework OpenAl ist zertifiziert

Die SCCs gewabhrleisten ein angemessenes Datenschutzniveau gemal’ Art. 46 DSGVO.

6. Hetzner Online GmbH

Anbieter Hetzner Online GmbH

Anschrift Industriestr. 25, 91710 Gunzenhausen,
Deutschland

Dienst Hosting, Speicherung persistenter Daten,
Betrieb von Sprach- und Embedding-
Modellen

Vertragliche Grundlage

9brains GmbH hat mit Hetzner einen Kundenvertrag sowie
einen Auftragsverarbeitungsvertrag (AVV) gemal Art. 28 DSGVO geschlossen.

Zusicherungen zur Datennutzung

Hetzner stellt Infrastruktur (Server, Speicher) bereit und verarbeitet keine Inhalte der
Kundendaten zu eigenen Zwecken.
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Datennutzung Status Grundlage
Nutzung zu eigenen Ausgeschlossen AVV
Zwecken

Weitergabe an Dritte Ausgeschlossen AVV

Speicherort und Datenverarbeitung

Aspekt Details
Rechenzentrumsstandort Deutschland (EU)
Datenverarbeitung Ausschlielich innerhalb der EU

Drittlandtransfer

Ein Drittlandtransfer findet nicht statt. Hetzner betreibt alle relevanten Rechenzentren in
Deutschland und Finnland (EU).

7. Brave Software, Inc. (Brave Search API)

Anbieter Brave Software, Inc.

Anschrift 580 California St., Suite 500, San
Francisco, CA 94104, USA

Dienst Websuche (Brave Search API) zur
Anreicherung von Kl-generierten Antworten

Vertragliche Grundlage

9brains GmbH nutzt die Brave Search API auf Basis der Nutzungsbedingungen von Brave.
Ein Auftragsverarbeitungsvertrag (AVV) gemald Art. 28 DSGVO inkl. EU-
Standardvertragsklauseln (SCCs) wurde abgeschlossen.

Art der Datenverarbeitung

Die Brave Search API wird verwendet, um Websuchen durchzuflihren und Suchergebnisse
in Kl-generierte Antworten einzubinden. Dabei werden Suchanfragen (Queries) an Brave
Ubermittelt. Diese kdnnen je nach Kontext personenbezogene Daten enthalten.

Zusicherungen zur Datennutzung

Datennutzung Status Grundlage
Speicherung von Nicht vorgesehen Brave Privacy Policy
Suchanfragen zu
Trainingszwecken
Weitergabe an Dritte Ausgeschlossen AVV

Speicherort und Datenverarbeitung

Aspekt Details
Unternehmenssitz USA
Datenverarbeitung USA
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Drittlandtransfer

Da Brave seinen Sitz in den USA hat, findet ein Drittlandtransfer statt. Dieser ist wie folgt
abgesichert:

e EU-Standardvertragsklauseln (SCCs) gemaly Art. 46 DSGVO wurden vereinbart
8. Mistral Al SAS

Anbieter Mistral Al SAS
Anschrift 15 rue des Halles, 75001 Paris, Frankreich
Dienst Sprachmodelle (KI-Modelle) sowie

Sprachtranskription (Speech-to-Text) Gber
die Voxtral Transcript API

Vertragliche Grundlage

9brains GmbH hat mit Mistral Al SAS einen Kundenvertrag sowie einen
Auftragsverarbeitungsvertrag (DPA) gemal Art. 28 DSGVO geschlossen.

Zusicherungen zur Datennutzung

Datennutzung Status Grundlage

Nutzung zum Training der | Ausgeschlossen Nutzungsbedingungen,
Modelle AVV

Nutzung zur Ausgeschlossen AVV

Verbesserung allgemeiner

Kl-Dienste

Weitergabe an Dritte Ausgeschlossen AVV

Speicherort und Datenverarbeitung

Aspekt Details

Rechenzentrumsregion EU

Ruhende Daten (data-at-rest) AusschlieBlich innerhalb der EU

Datenverarbeitung EU, ein Drittlandtransfer in die USA ist
moglich (Google Cloud Platform)

Drittlandtransfer

Die primare Datenverarbeitung erfolgt innerhalb der EU. Bei einzelnen Modellen bzw. der
Voxtral Transcript API kann eine Weiterverarbeitung tUber die Google Cloud Platform in den
USA stattfinden. Fur diesen Fall sind EU-Standardvertragsklauseln (SCCs) gemaf Art. 46
DSGVO vereinbart.
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